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Information &r en av Vasakronans viktiga tillgdngar och behéver hanteras pa ett
sakert satt. Vart informationssakerhetsarbete omfattar de atgarder vi vidtar for att
skydda var information och sakerstélla att den uppfyller krav pa konfidentialitet,
riktighet, tillganglighet och sparbarhet. Policyn for informationsséakerhet syftar till
att minska risken for dataintrang, felaktig hantering och andra sakerhetshot. En
saker hantering av information starker inte bara vart eget skydd utan dven vara
kunders.

Malet med informationssakerhetsarbetet ar att skydda alla Vasakronans
informationstillgdngar. Informationssékerhetsarbetet ska skapa trygghet for
medarbetare saval som kunder och proaktivt férbereda oss for att hantera
eventuella incidenter.

Vasakronans informationssakerhetsarbete ska vara systematiskt, strukturerat och
riskbaserat. Syftet med arbetet ar att sakerstalla ett balanserat skydd som méjliggér
att ratt information ar tillganglig for ratt personer vid ratt tidpunkt och férhindrar

otilldten anvandning av information.

Integrerat informationssakerhetsarbete

Informationssékerhetsarbetet ska vara en naturlig del av det dagliga arbetet inom
hela var verksamhet och stodja oss i att uppna vara verksamhetsmal och
uppratthalla ett hogt fortroende. Vid behov av mer konkreta och detaljerade
regleringar ska kompletterande instruktioner eller rutiner implementeras pa aktuell
enhet/avdelning.

Riskbaserat informationssakerhetsarbete

De atgarder som vi vidtar for att skydda var information ska baseras pa risker som
identifieras i verksamheten. Arbete med risker ska vara kontinuerligt och nya
bedémningar ska géras pa minst arsbasis. En prioriterad riskbild ska sedan ligga till
grund for det fortsatta informationssakerhetsarbetet.
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Strukturerat och proaktiv

Vart informationssakerhetsarbete ska vara valorganiserat, proaktivt och standigt
forbattras, med malet att det ska vara enkelt att gora ratt.

Balanserade skyddsatgarder

Nar vi valjer skyddsatgarder for att minska risker till en acceptabel niva ska dessa
atgarder balanseras mellan skyddsvarde, hotbild, riskniva, verksamhetspaverkan
och kostnad.

Tillgang till information

Tillgang till information ska baseras pa de behov som finns kopplade till vara
arbetsuppgifter. Information ar en central del i vart arbete och tillgang till ratt
information i ratt tid ar avgérande for var affar. Men genom att inte ha tillgang till
mer information an vi behdver bidrar vi till att uppratthalla en bra skyddsniva.
Genom klassning av information vagleder vi vilken information som vi har tillgang till.

Incidentrapportering

Incidenter och avvikelser ska rapporteras omgaende och hellre en gang fér mycket
an en gang for lite. De ska hanteras enligt en strukturerad process sa att vi proaktivt
kan hantera och férebygga forlust och skador.

Informationssakerhetskultur

Vi ska skapa en stark informationssakerhetskultur dar all personal har den
medvetenhet och kunskap som kréavs for att uppratthalla sakerheten over tid.

Samtliga medarbetare pa Vasakronan bar ett ansvar att folja denna policy. | arbetet
med att integrera informationssédkerhet som en naturlig del av vart arbete och
erbjudande bér alla medarbetare ett stort ansvar for informationssékerheten pa
Vasakronan.

Foretagsledningen ansvarar for att sakerstalla att informationssakerhetsarbetet pa
Vasakronan bedrivs i enlighet med lagkrav och ataganden som bolaget har.

Chef IT, som rapporterar till bolagets chef fér Ekonomi och finans ar Vasakronans
utpekade ansvarige for informationssékerhet med den centrala rollen att leda,
samordna och évervaka informationssakerhetsarbetet. Chef IT sakerstaller
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efterlevnad av lagkrav, bolagets styrdokument fér informationssakerhet,
kommunikation av policy till ledning och chefer, informationsinsatser och
utbildningar.
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